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PROLEG

La facturacié electronica i la gestid6 de documents electronics sén alguns dels
reptes que han d'afrontar actualment les empreses, tal com indica la Llei d'im-
puls de la societat de la informacié (LISI, 56/2007), que té I'objectiu d'impulsar la
implantacié de la facturacié electronica. A més, el Ministeri d'Economia i
Hisenda, per mitja de I'Ordre EHA/962/2007, de 10 d'abril, desenvolupa certes
disposicions sobre facturacié telematica i conservacié electronica de factures
que conté el Reial decret 1496/2003, de 28 de novembre, pel qual s'aprova el
Reglament que regula les obligacions de facturacio.

Aquestes iniciatives, juntament amb la implantacié d'aquest tipus de facturacié a
les administracions publiques, faran que la facturacié electronica penetri més
rapidament a les empreses, la qual cosa en fara millorar la competitivitat d'una
manera evident.

Malgrat que cada vegada esta més implantada, encara hi ha un gran desconei-
xement pel que fa a la signatura electronica. Aquesta guia pretén oferir infor-
macio6 tan completa com sigui possible des del punt de vista de la geréncia d'una
empresa per tal de poder prendre les decisions correctes.

Cal estar informat de totes les novetats que hi ha al mercat, i més si suposen un
estalvi de costos important per a I'empresa. Aquesta guia té I'objectiu d'ajudar
els usuaris i de promoure la facturacioé electronica.

L'objectiu d'aquesta guia és fer
coneixer les possibilitats exis-
tents per utilitzar el sistema de
facturacié electronica en qual-
sevol tipus d'empresa, incloent-
hi els autonoms, i proporcionar
formacio i informacié sobre la
signatura electronica.

Cal considerar la facturacio
electronica com un objectiu
que s'ha d'aconseguir i no com
una cosa que no afecta la
"meva" empresa. Si no ho fem
aixi, cometrem un error greu
com a gestors.



Per a les empreses, la factura-
ci6 electronica constitueix un
meétode immediat i automatic
d'emetre les factures que els
permet un estalvi evident de
temps i de costos (amb el pro-
cés de facturacio electronica,
s'estalvien el cost del paper i
els derivats de la manipulacio i
I'enviament).

La factura electronica ofereix
unes garanties de seguretat que
no s'observen en la factura en
paper gracies a I'is de la signa-
tura electronica reconeguda.

INTRODUCCIO A LA FACTURACIO ELECTRONICA

2.1 QUE ES UNA FACTURA ELECTRONICA

Una factura electronica és un document amb el mateix contingut que una factura
tradicional que, tanmateix, es presenta en format digital, i que s'ha de signar digi-
talment amb un certificat d'una entitat de certificacié reconeguda. L'annex |
d'aquesta guia descriu el marc legal que regula la signatura electronica i la
factura electronica.

La facturacio electronica és el procés de generacié i enviament de factures de
manera totalment electronica. Al contrari que altres processos, les factures elec-
troniques ofereixen les mateixes garanties legals que la factura tradicional en
format paper. La facturacioé electronica és un equivalent funcional de la facturacio
en paper i consisteix en la transmissié de les factures (o documents analegs)
entre I'emissor i el receptor per mitjans electronics (fitxers informatics) i telema-
tics. Les factures se signen digitalment amb certificats reconeguts.

La Llei de mesures d'impuls de la societat de la informacié defineix la factura
electronica com un «document electronic que compleix els requisits exigibles
legalment i reglamentariament a les factures i que, a més, garanteix |'autenticitat
de l'origen i la integritat del contingut de la factura, la qual cosa impedeix que
I'emissor la rebutgi».

2.2 QUE NO ES UNA FACTURA ELECTRONICA

Es important saber qué és una factura electronica i qué no ho és, ja que pot ser
que els arxius que tenim emmagatzemats o que enviem no tinguin validesa legal
ni fiscal.

Hem comentat que I'element principal que doéna lloc a I'existéncia d'una factura
electronica és el certificat digital reconegut. Per aixo cal que la factura se signi
utilitzant un certificat digital reconegut. L'apartat 5.2 d'aquesta guia («Signatura
electronica») descriu els diversos tipus de certificats existents.

A més, el certificat digital s'ha de poder validar, ja que, si és impossible
comprovar la validesa del certificat, la factura no tindra validesa legal.

No és una factura electronica:

+ Un document digital: una empresa rep una factura per correu electronic (PDF,
Excel, .doc, etc.).

« Un document digital amb una signatura escanejada. Moltes vegades s'envia un
document PDF amb la signatura escanejada i el segell de I'empresa.

« Un document digital signat amb un certificat digital no reconegut per I'AEAT. Ha
de ser una entitat de certificacié reconeguda.

» Una factura electronica signada amb un certificat caducat no és valida, ja que
el certificat no és valid.

- Els certificats reconeguts tenen una durada maxima de quatre anys.




DESCRIPCIO DE LES NOVES OPORTUNITATS
PER A LES EMPRESES

El naixement d'Internet marca un abans i un després. La xarxa de xarxes ens
ofereix molts serveis que abans no teniem o que es desenvolupaven d'una
manera que ens obligava a fer trasllats i cues, a suportar temps d'espera, etc.
Ara, podem fer centenars de tramits amb un sol clic, i aixd produeix una millora
en les comunicacions i ens permet treballar d'una manera més professional,
flexible i dinamica.

Tot plegat ha donat lloc a I'anomenada «societat de la informaci6», que no és ni
més ni menys que el conjunt de recursos tecnics i humans que posen al nostre
abast la possibilitat de distribuir i manipular la informacié d'una manera rapida,
segura i eficag. L'empresa moderna del segle XXl s'ha d'adaptar al desenvolupa-
ment rapidissim que li permeten experimentar, dia rere dia, les tecnologies de la
informacio.

L'impuls normatiu vigent actualment ofereix als empresaris la possibilitat d'agi-
litar els tramits telematicament, cosa que, en definitiva, els ofereix un estalvi de
temps, d'espais i de costos molt atractiu.

3.1 BENEFICIS | AVANTATGES DE LA FACTURACIO ELECTRONICA

La facturacio electronica ofereix molts avantatges, tant a I'emissor com al
receptor. Cal tenir en compte la quantitat de documents que genera una
empresa al llarg de I'any, i també els costos econdomics que comporta un
procés de facturacié en paper:

- Costos d'impressio: tinta, paper, impressores, consumibles, etc.

- Costos d'enviament: sobres, segells, servei de missatgeria, etc.

- Costos de manipulacié: hores de personal, arxius, etc.

Tampoc no hem d'oblidar I'emmagatzematge de tota aquesta informaci6. De
vegades, arriben a ser sales plenes d'armaris arxivadors plens de paper, en els
quals llavors és complicat trobar les informacions puntuals que es necessitin.

Segons el que s'ha exposat més amunt, els avantatges principals i fonamentals
de la facturacio electronica son els seglents:

« Estalvi de costos.

+ Agilitat.

« Simplificacié de la gestio.

+ Seguretat.

« Disminucio dels errors humans.

+ Millora del canal de comunicacié amb el client.
 Imatge de modernitat.

- Accés a serveis com el facturatge o factoring. ®
+ Millores ambientals gracies a I'estalvi de paper.




En cas d'inspeccio per part de
I'Agencia Tributaria, es facilita i
s'accelera el lliurament de fac-
tures a l'inspector. Amb la factu-
racio electronica, la localitzacié
i la cerca de factures esdevenen
un problema menys per a l'orga-
nitzacié de I'empresa. Adéu a la
perdua de factures i a la cerca
pesadissima de documents en
paper!

“ GUIA D’EMPRESA

- Estalvi de costos: independentment del cost que es pugui calcular, hi ha el
cost del paper, els costos d'impressid, de manipulacié (tasques pesades d'enso-
brament i col-locacié de segells, emmagatzematge en fitxers i carpetes fisiques) i
d'enviament per correu postal (desplacament fins a I'oficina o la bustia de torn).
De totes aquestes tasques administratives tan feixugues, és clar, se n'ha d'enca-
rregar una persona. Segons |'Associacié Espanyola de Codificacié Comercial
(AECOC), una de les associacions empresarials més importants d'Espanya, en
que fabricants i distribuidors treballen conjuntament per millorar el sector amb
I'objectiu d'aportar valor al consumidor, el cost d'enviament d'una factura en
paper és de 75 céntims.

- Agilitat: I'intercanvi electronic de factures permet reduir el temps de gestié de
les factures d'una manera considerable. Els diversos tramits es poden fer en
pocs minuts i d'una manera comoda, sense necessitat de desplagaments. A més,
es pot integrar I'ERP de I'emissor a la generacié de factures, i també es poden
integrar les factures a I'ERP del receptor, la qual cosa permet alimentar els
sistemes del destinatari. (Per fer-ho, cal utilitzar formats estandard estructurats,
com I'XML, que permetin que qualsevol empresa pugui integrar la informacié que
contenen les factures en els seus sistemes).

- Simplificacié de la gestié: com que es tracta de documents electronics, el
procés d'arxivament de factures se simplifica considerablement. No cal imprimir
les factures, i el procés d'acceptacio i confirmacio de les factures és més agil (fins
i tot es pot arribar a automatitzar). Aixi mateix, el procés comptable s'accelera i
se suprimeixen moltes de les tasques administratives que generen més carrega
de feina no productiva.

- Seguretat: I'Us de certificats digitals reconeguts ofereix a les factures les garan-
ties d'autenticitat de I'emissor i integritat de la factura.

- Disminucié dels errors humans: com que el procés administratiu es pot
arribar a automatitzar i les tasques reiteratives es redueixen, els errors humans
gairebé desapareixen. Aix0 permet, fins i tot, verificar en quin estat es troben
exactament una factura i tota la informacio que hi esta associada (errors, rectifi-
cacions, cobraments, pagaments, albarans, etc.).

- Millora del canal de comunicacié amb el client: com que es tracta d'un nou
canal amb el client, les correccions i les discrepancies es resolen d'una manera
senzilla, la qual cosa fa millorar el canal de comunicacié amb el client i elimina la
duplicacié de tasques d'enviament (cOpies) a causa d'extraviament o no-
recepcié per part del client. Hi ha eines de facturacié que fins i tot permeten
saber, de manera fefaent, en quin moment el client ha rebut una factura.

- Imatge de modernitat: la imatge de I'empresa en surt afavorida, ja que I'em-
presa és vista com una entitat capdavantera en |'Us de noves tecnologies, tant
entre els clients com entre els proveidors. A més, aquest sistema permet satisfer
les demandes d'eliminar paper i automatitzar les anotacions comptables de més
d'un client, al qual omplim [|'«oficina» de factures (no oblidem quant costa el
metre quadrat d'oficina en aquest pais).

- Accés a serveis com el facturatge: la facturacio electronica permet accedir als
serveis avancats de finangament i pagament que ofereixen les entitats financeres
facturatge electronic o e-factoring ® , confirmacié electronica o e-confirming ®
etc.).

- Millores mediambientals: i a més de tot aix0, aconseguim un benefici clar per
al medi ambient (una tona de paper = 15 arbres + 250.000 litres d'aigua. El
medi ambient és cosa de tots).



3.2 EL PROCES DE FACTURACIO DINS DE L'EMPRESA

Produir una factura electronica és relativament senzill com a procés aillat, pero
I'important no és generar factures electroniques, sind integrar-les en els
processos actuals de gestio de I'empresa.

Ja és un pas endavant eliminar un procés tan important com és la generacié de
factures en format paper, basicament perqué es tracta d'un procés que obliga a
invertir recursos humans en una activitat no productiva i genera grans pérdues de
competitivitat per a I'empresa.

El procés de facturacio va acompanyat d'una série de processos que compliquen
i augmenten el flux de paper dins d'una empresa. Cal tenir en compte que, al llarg
de I'exercici fiscal, en I'activitat economica desenvolupada per I'empresa no tan
sols es genera paper amb I'emissioé i la recepcio de factures, sind que també hi
ha una gran varietat de documents i de papers que es van acumulant com a justi-
ficants de I'activitat de I'empresa. Aixi doncs, pressupostos, comandes, albarans,
sol-licituds de compra i la resta d'operacions generades per la compravenda fan
augmentar els costos de gestioé d'aquest procés: aprovacions, anotacions comp-
tables, generacié de copies, etc.

Per tant, quan parlem de facturacio electronica, en qué els documents es trans-
fereixen en format electronic, convé preveure I'adequacié de tot el procés i els
departaments que hi intervenen a fi d'aconseguir una gestié electronica que
simplifiqui els tramits i elimini els processos manuals de transmissié de docu-
ments. Aixi doncs, la facturacidé electronica multiplica els beneficis de manera
exponencial en la gestio interna, pel fet que es tracta de documents electronics
dins de I'empresa.

Podem parlar de dos processos de facturacié electronica dins d'una empresa,
que presenten problemes completament diferents. Aquests dos processos sén
I'emissid de factures i la recepcié de factures.

Pel que fa a I'emissio de factures, I'empresa signa les factures per mitja d'una
signatura electronica reconeguda i posa les factures electroniques a disposicio
del receptor per mitjans telematics: correu electronic, serveis web, publicacié en
una pagina web on es poden consultar i baixar les factures, etc. Aquest model és
el que s'esta implantant més a les empreses, sobretot a les empreses que
generen grans volums de paper i factures.

Hi ha empreses en qué el procés de recepcio de factures és més important que
el d'emissié (empreses de distribucid, d'automocid, etc.). Les empreses que
tenen molts proveidors han de gestionar una gran quantitat de factures i docu-
ments annexos, que cal automatitzar. La facturacié electronica també pot formar
part d'aquest procés: ho pot fer oferint possibilitats d'enviament de factures elec-
troniques (autofactures) als proveidors o bé per mitja de la digitalitzacio certifi-
cada de factures. L'apartat 6.4 («<Delegacié de factures») d'aquesta guia parla del
procés d'autofacturacié.

Més endavant explicarem detalladament la manera de dur a terme tots dos
procediments d'una manera automatitzada i senzilla per tal d'obtenir els maxims
avantatges possibles. Tot i aix0, per al cas més senzill i simplificat, n'hi ha prou
que una factura electronica vagi firmada i es trameti al destinatari telematicament
(per exemple, per correu electronic), que el destinatari la conservi electronica-
ment i, en cas que sigui necessari, la posi a disposicid de I'Agencia Tributaria
telematicament.

La facturacié és un procés
basat en una gran quantitat
de papers la manipulacio i
el processament comptable
dels quals es fa per mitja
d'una intervencié manual
que suposa grans per-
dues de competitivitat per
a I'empresa.

Les factures es poden emetre,
distribuir i conservar per mitja
de fitxers electronics, amb la
qual cosa s'elimina el paper de
tot el procés empresarial.

16 | o



3.2.1. CONSERVACIO DE LES FACTURES ELECTRONIQUES

La llei exigeix conservar les factures dels darrers cinc anys. Aixd comporta
algunes dificultats, ja que implica arxivar, gestionar, manipular i conservar grans
quantitats de paper. Per tal de conservar les factures electroniques correctament,
cal tenir en compte I'Ordre EHA 962/2007, sobre facturacié telematica i conser-
vacio electronica de factures. Aquesta Ordre:

- Estableix una serie d'obligacions per a I'emissor i el receptor de factures elec-
troniques.

. Recull la validesa de la digitalitzacié de factures i I'hnomologacié del programari
necessari.

. Admet la impressio de factures trameses en format electronic per mitja del codi
PDF-417.®

. Admet i regula I'expedicio i la conservacio de factures fora del territori espanyol.

Aquesta Ordre regula I'obligacié que té el destinatari de verificar la signatura i
comprovar la validesa dels certificats de les factures trameses per mitjans elec-
tronics. Es a dir, el destinatari ha de disposar d'un programa informatic que li
pugui indicar, quan rep una factura electronica, si la signatura de la factura és
valida.

Obligacions de I'emissor pel que fa a la conservacié de factures
L'emissor de factures electroniques té aquestes obligacions:

- Conservar els documents durant el periode que indiqui la norma tributaria: ho
pot fer ell mateix o bé ho pot encarregar a un tercer (acord de prestacié de
serveis). Les responsabilitats sén sempre de I'obligat tributari.

- Garantir-ne I'ordre i la llegibilitat adequats.
- Facilitar I'accés complet a les dades en linia per mitja del seglent:

+ Copia (fitxer idéntic a I'original).
« Matriu (conjunt de dades i programes que permeten generar factures).

Obligacions del destinatari pel que fa a la conservacié de factures
El receptor de factures electroniques té aquestes obligacions:

- Conservar els documents en el format original durant el periode que indica la
norma tributaria: ho pot fer ell mateix o bé encarregar-ho a un tercer (acord de
prestacié de serveis). La responsabilitat és sempre de I'obligat tributari.

- Verificar la signatura i comprovar la validesa dels certificats.
- Garantir-ne I'ordre i la llegibilitat adequats.

- Facilitar I'accés complet als documents:
« En linia.
+ Per mitja de la cerca selectiva pels camps que han de constar als llibres de
I'IVA.



3.2.2. IMPRESSIO DE LES FACTURES TRAMESES EN FORMAT
ELECTRONIC

Una vegada se n'ha verificat la signatura, les factures electroniques es poden
conservar en paper, sempre que es compleixin aquests requisits:

- Cal disposar d'un programa informatic que generi la impressié i dos conceptes
de codis PDF-417® com a marques d'impressié (el primer conté les dades de la
factura, i el segon, la signatura del fitxer anterior i els elements per verificar la
signatura). El codi PDF-417 és el que es fa servir per emmagatzemar factures
electroniques en paper. No hem d'oblidar que, en cas d'inspeccio tributaria, cal
facilitar I'accés al document original, per la qual cosa és imprescindible tenir un
escaner i els programes informatics adequats.

- Les marques d'impressié sempre apareixen en la mateixa posicié en un DIN-A4.
- Per generar els codis es fa servir el procediment MACRO PDF-417® .
Per imprimir el codi PDF-417 serveixen la major part d'impressores laser, termi-

ques i de raig de tinta (en aquest cas cal fer servir paper de bona qualitat). Per
llegir un codi PDF-417 cal tenir una pistola laser que pugui llegir codis 2D.

Emissio i conservacio de factures electroniques fora del territori espanyol:
Pel que fa als paisos de la UE, hi ha els mateixos requisits que al territori nacional.
Pel que fa als paisos no comunitaris 0 sense instruments d'assistencia mutua:
- L'obligat tributari: n'hi ha prou que ho comuniqui a I'AEAT.

- Un tercer: necessita |'autoritzacié del Departament de Gestié de I'AEAT.

Exemple de codi PDF-417

Pistola lectora de codis PDF-417



AVANTATGES EN EL COMPTE DE RESULTATS
| OPTIMITZACIO DE RECURSOS

Els entorns de negoci actuals es caracteritzen per una competéncia global i
competitiva, aixi com pels canvis constants (introduits generalment per factors
externs), com ara I'evolucié rapidissima del mén de les telecomunicacions i la
informatica o I'aparicié de lleis i normatives noves. Aquesta realitat obliga les
organitzacions a plantar cara, en el dia a dia, al repte d'augmentar els nivells de
productivitat i d'eficiencia, per a la qual cosa han de desenvolupar una capacitat
molt elevada de transformacio, ja que aquesta és I'Unica via possible per conti-
nuar satisfent els requisits que els imposen els mercats.

L'objectiu és simple: potenciar el valor diferenciador de I'empresa, en molts
casos, a fi d'evitar la desaparicio.

Dit en altres paraules: la competitivitat i la rendibilitat de I'empresa —i, conse-
glentment, el seu compte de resultats— depenen directament de la capacitat de
I'empresa per optimitzar i racionalitzar I'ds dels recursos, els processos i els
sistemes. Aix0 vol dir que les organitzacions depenen cada dia més de la seva
capacitat d'adaptacié per continuar sent rendibles.

Factures sense paper: canvi i oportunitat

Si tenim en compte el procés de facturacié convencional, que no fa servir un
metode telematic (al contrari del que fa la facturacié electronica), veiem que el
cicle de facturacié sencer consta d'aquests passos:

El procés de facturacio convencional es desenvolupa segons aquest esquema:

El receptor

introdueix les dades

de la factura al
L’'aplicacié de gesti6 del sistema de manera
proveidor genera la factura. manual i les arxiva.

sistema del proveidor,
es classifica i

\ s’ensobra.

La factura generada
E s’imprimeix des del

s

La factura impresa
s’envia per correu
convencional.

En un procés de facturacié electronica, I'emissor i el receptor treballen practica-
ment en linia: I'emissor no ha d'imprimir les factures ni enviar-les per correu
postal per tal que, posteriorment, el receptor les gestioni i introdueixi al seu
sistema les dades referents a les factures rebudes.

Els formats de factura que demana I'AEAT a I'hora de fer una factura electronica
son el Facturae o I'UBL. L'apartat 4.4 d'aquesta guia («Claus per a la facturacié
electronica») descriu cadascun d'aquests formats.



Emissor

&

Receptor
FACTURAE / UBL

* Independéncia del sistema * Conversio de la factura a « Diversos tipus de lliurament,

de gestié (ERP, programa un format estandarditzat definits per I’emissor.
de facturacio, etc.) (FACTURAE o UBL). * Recepcio de la factura en
+ Generaci6 de la signatura format estandard per tal de
de llarga durada. facilitar-ne la integracio.
+ Segell temporal. + Signatura de llarga durada.

+ Enviament automatic.
» Emmagatzematge.

Segons fonts de I'AECOC, ['estalvi de costos estimat que es registra amb un
sistema de facturacio electronica és el que recull el quadre seglient. A cada
moment es pot calcular I'estalvi de costos, de temps i de costos d'emmagatze-
matge.

EMISSOR DE FACTURES CONVENCIONALS

Costos d'enviament de les factures Costos d'emmagatzematge

Impressid 0,12 € Armaris arxivadors 0,50 €
Enviament (sobres, segells) 0,28 € Carpetes, clips i etiquetes 0,14 €
Tractament manual 0,35 € Cost d'arxivament manual 0,84 €

Cost total per factura: 2,23 €*

RECEPTOR DE FACTURES CONVENCIONALS El mitja principal de transmis-
si6 de factures és el correu
Costos d'enviament de les factures Costos d'emmagatzematge postal.
Recepcio i manipulacio 0,07 € Armaris arxivadors 0,50 €

El sobre, el segell, la impres-
sié i les tasques de manipula-
cié i enviament suposen uns
costos elevats i un procés
manual laboriés.

Gravacio (codificacio de 0,15 € Carpetes, clips i etiquetes 0,14 €
la factura, etc.)

Tractament manual de 1,68 € Cost d'arxivament manual 0,84 €
la informacio

Cost total per factura: 3,38 €

* Font: AECOC



Si comparem els quadres anteriors i tenim en compte les mateixes dades pel que
fa a la manipulacio, I'emmagatzematge, el paper, les carpetes, etc., per tal de
determinar el cost que suposa I'emissié d'una factura electronica, veurem que hi
ha diferencies obvies.

Amb la facturacié electronica no hi ha despeses d'impressié, de sobres ni de
segells. Tampoc no hi ha despeses d'enviament per mitja d'un servei de missat-
geria. A més, no cal buscar un espai per col-locar-hi un arxivador o un armari per
guardar-hi les factures. A tot aix0, s'hi han de sumar els beneficis en forma d'es-
talvi de temps per a la persona o les persones que generen les factures, les enso-
bren, les envien, les emmagatzemen, etc.

En el procés de recepcié de factures també s'observen beneficis importants:
s'estalvia tot el temps que ocupa la manipulacié manual de les factures, i s'estal-
vien les despeses en arxivadors, fitxers, etiquetes, etc., ja que tot s'emmagat-
zema a l'ordinador. La tasca de I'organitzacié en surt afavorida gracies al fet que
tot queda ordenat dins d'un ordinador, amb la qual cosa, si després s'ha de
buscar alguna factura, es pot fer rapidament i comodament.

Estalvi de temps estimat amb la facturacio electronica

Activitat que cal dur a terme Temps estimat sense Temps estimat amb

sistemes de gestio sistemes de gestio
documental (en minuts) documental (en minuts)

Lectura i classificacié de
la correspondéncia

Lectura i classificacio
de la correspondéncia / 0 2
digitalitzacio i referenciacio

Distribucio als

destinataris 2 e
Fotocopies 1 0
Arxivament 4 0
Sf:':ti :;; a la consulta 4 0.5
Nova fotocopia 1 0
Rearxivament 2 0



ASPECTES CLAU DEL PLA D'IMPLANTACIO

Per dur a terme un bon pla d’implantacio els aspectes clau a tenir en compte soén:
« Principis basics

- Signatura electronica

+ Requisits que han de complir totes les factures

« Claus per a la confecci6 de factures electroniques

* Formats de llarga durada

+ Segell temporal

5.1 PRINCIPIS BASICS

Les relacions comercials sempre s'han fonamentat en el coneixement mutu de
dues parts, un coneixement que crea el marc de seguretat i de confianga neces-
sari per fer-les possibles. Per poder traslladar aquestes relacions al mitja elec-
tronic, cal que es compleixin aquests mateixos requisits: seguretat i confianca. Si
bé és cert que la tecnologia EDI (sistema d'informacié capa¢ de cooperar amb
altres sistemes d'informacié per mitja de I'intercanvi de missatges) ja permetia fer
transaccions electroniques entre empreses, no va ser fins que es va modificar el
marc legal que es va poder implantar massivament la facturacio electronica. Aixo
va ser possible gracies a I'Us de la signatura electronica reconeguda, que és una
tecnologia més accessible que I'EDI.

La Llei de signatura electronica 59/2003 i la Llei d'impuls de la societat de la
informacié defineixen diversos tipus de signatura:

- Simple: inclou un metode per identificar el signant; per exemple, una targeta de
coordenades d'un banc per tal d'accedir a la banca electronica, pero aixd no
garanteix la integritat ni el no-rebuig.

« Avancada: identifica el signant i garanteix la integritat del document. Es basa
en PKI ® i en els certificats d'una autoritat de certificacio ®, que no ha de ser
reconeguda necessariament.

+ Reconeguda: signatura avancada feta amb un dispositiu segur de creacio de
signatura i emparada per un certificat reconegut (aquest certificat s'atorga una
vegada s'ha verificat presencialment la identitat del signant). Segons lI'article 3
d'aquesta Llei, «la signatura electronica reconeguda té el mateix valor pel que fa
a les dades consignades electronicament que la signatura manuscrita pel que fa
a les dades consignades en paper».

Per tant, per identificar d'una manera evident les parts que intervenen en el
procés de facturacié electronica, s'utilitza la signatura electronica reconeguda
per garantir les transaccions efectuades, ja que aquesta signatura té el mateix
valor que la signatura manuscrita i, per tant, disposa d'una evidencia legal que li
confereix valor probatori, de manera que no es pot negar el reconeixement legal
de la signatura pel fet que s'hagi presentat en format electronic.

La factura electronica es basa en la signatura electronica reconeguda com a
garantia d'autenticitat, integritat i no-rebuig. Es a dir, s'ofereix la garantia que el
titular d'un missatge no negara que, efectivament, I'ha signat. La garantia de no-
rebuig permet comprovar qui ha participat en una transaccio.

La signatura electronica reco-
neguda té el mateix valor pel
que fa a les dades consignades
electronicament que la signa-
tura manuscrita pel que fa a les
dades consignades en paper; a
meés, té valor probatori.



Els requisits basics pel que fa
a la garantia d'autenticitat de
I'origen i la integritat del con-
tingut dels documents trame-
sos per mitjans electronics
son els segiients: signatura
electronica avancada, basada
en un certificat reconegut i
creada en un dispositiu de
creacioé de signatures.

5.2 SIGNATURA ELECTRONICA

La signatura electronica és un sistema d'acreditacié que permet verificar la iden-
titat de les persones i té el mateix valor que la signatura manuscrita; per tant,
autentica les comunicacions generades pel signant.

Aixi doncs, les transaccions efectuades amb signatura electronica reconeguda
(com és el cas d'una factura electronica) tenen el mateix valor que les efectuades
amb signatura manuscrita. La signatura electronica reconeguda té una evidencia
legal que la dota de valor probatori, de manera que no se'n pot negar el reconei-
xement juridic pel fet que es presenti en format electronic.

D'aquesta manera, es garanteix I'autenticitat de I'origen aixi com la integritat del
contingut dels documents electronics signats.

Signatura electronica avangcada

L'article 3.2 de la Llei 59/2003, de 19 de desembre, de signatura electronica,
indica que: «La signatura electronica avancada és la signatura electronica que
permet identificar el signant i detectar qualsevol canvi posterior de les dades
signades, esta vinculada al signant de manera Unica i a les dades a les quals fa
referéncia i ha estat creada per mitjans que el signant pot mantenir exclusivament
sota control seu».

Certificats reconeguts

L'article 11.1 de la Llei 59/2003, de 19 de desembre, de signatura electronica,
estableix que: «Son certificats reconeguts els certificats electronics emesos per
un proveidor de serveis de certificacié que compleixi els requisits que estableix
aquesta Llei pel que fa a la comprovacié de la identitat i la resta de circumstan-
cies dels sol-licitants i pel que fa a la fiabilitat i les garanties dels serveis de certi-
ficacié que presta».

5.3 REQUISITS QUE HAN DE COMPLIR TOTES LES FACTURES

Segons l'article 6 del Reial decret 1496/2003 (vegeu I'annex I, «Marc legal de la
signatura i la factura electronica»), que regula el contingut de les factures, totes
les factures, independentment de si es trameten en paper o electronicament, han
de contenir els camps seglents:

« NUm. de factura

+ Data d'emissio

« Rao social de I'emissor i del receptor

* NIF de I'emissor i del receptor

* Domicili de I'emissor i del receptor

- Descripcié de les operacions (base imposable)
* Tipus impositiu

* Quota tributaria

- Data de prestacio del servei (si és diferent de la d'emissid)




A més, tal com s'ha comentat, per tal que una factura electronica tingui la
mateixa validesa legal que una factura emesa en paper, el document electronic
que la representa ha de portar una firma electronica avancada basada en un
certificat reconegut i ser transmes per mitjans telematics.

El procés de facturacio és un procés important per a qualsevol empresa. En una
relaci6 basada en documents en format paper, per tal de poder generar i
processar els documents cal fer Us d'una gran quantitat de recursos, i les
empreses es veuen obligades a dur a terme moltes d'aquestes tasques manual-
ment. El processament administratiu adequat d'aquests documents exigeix no
tan sols un bon control de les compres i les vendes, siné també el compliment de
les obligacions ftributaries de cada empresa. Tanmateix, tot aixd0 és més
complicat en un procés basat en papers que requereixi la intervencié manual.

La factura electronica esta adquirint un protagonisme que no poden passar per
alt les empreses, que hauran de tenir en compte aquest sistema com a métode
tradicional de facturacié pels avantatges que ofereix.

5.4 CLAUS PER A LA CONFECCIO DE FACTURES ELECTRONIQUES

Hi ha diversos aspectes que cal tenir en compte a I'hora d'emetre una factura
electronica. Es important saber quines qliestions cal no oblidar per tal de complir
la normativa:

« Format: s'admet qualsevol format de factura (.doc, XML, PDF, HTML, .txt, etc.),
tot i que n'hi ha alguns, com I'XML, que ofereixen avantatges tant a I'emissor
com al receptor.

« Contingut: la factura electronica ha de contenir les mateixes dades que una
factura tradicional en paper.

« Transmissié: la transmissié s'ha de fer per mitjans electronics o telematics,
com ara el correu electronic, una intranet o una extranet, un servei web, etc.

+ Arxivament: les factures han de ser emmagatzemades en format electronic tant
per I'emissor com pel receptor. Les factures s'han d'emmagatzemar tal com han
estat enviades, i cal disposar d'un visor que permeti comprovar la validesa de la
signatura electronica. Hi ha I'excepcié d'impressio de factures electroniques per
part del receptor, sempre que la copia impresa contingui el codi de barres PDF-
417 (vegeu el glossari i la pagina 16 d'aquesta guia). Les factures s'han de
conservar durant un periode de cinc anys.

- Certificat digital: és I'element que dona validesa legal i fiscal a la factura elec-
tronica. Cal garantir la integritat i I'autenticitat de la factura per mitja d'una signa-
tura electronica reconeguda.

La factura ha d'indicar el preu
total i unitari de la transaccio,
els conceptes de la compra-
venda i els impostos que im-
plica.
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Els documents electronics de
llarga durada sén els que fan
servir formats de signatura que
permeten que els documents
signats siguin valids al llarg del
temps i tinguin garanties legals
plenes. Afegint la informacio
del segell temporal a les factu-
res electroniques signades,
disposarem de totes les dades
necessaries per validar les fac-
tures, i no caldra connectar-se
en linia amb cap servei de I'au-
toritat de certificacio.

- Format Facturae

Segons el que disposa I'Ordre PRE/2971/2007, de 5 d'octubre, Facturae és el
format obligat de I'AEAT/CCI (Centre de Cooperacié Interbancaria), i s'ha d'uti-
litzar per a I'emissié de factures electroniques si el destinatari és I'Administracio
general de I'Estat o un organisme public que hi estigui vinculat o que en
depengui, i també per a la presentacié davant I'Administracié general de I'Estat o
d'un organisme public que hi estigui vinculat o en depengui de factures emeses
entre particulars.

- Format UBL

L'UBL (universal business language o «llenguatge de negocis universal») és una
norma introduida I'any 1998 per Charles Hoffman que simplifica I'intercanvi d'in-
formacio financera de manera automatica mitjangant I'is del llenguatge XML.
L'UBL és un format que fa possible la interoperabilitat de les factures emeses per
qualsevol estat membre de la Uni6é Europea.

5.4.1. FORMATS DE SIGNATURA DE LLARGA DURADA

Ara que ja hem parlat dels formats acceptats de manera general, cal comentar
alguns aspectes associats a la perdurabilitat de les signatures al llarg del temps,
el més important dels quals és el de la validacié de les signatures a llarg termini.
Actualment, pel que fa a la majoria de signatures, només es fa una comprovacio
de la CRL/OCSP (llista de certificats revocats) ® en el moment de fer la signa-
tura, perd no se'n conserva cap evidéncia. El que passara és que, quan en el
futur es vulgui comprovar la validesa de la signatura i el certificat ja hagi caducat
o s'hagi revocat, no es podra determinar si en el moment de signar el certificat la
signatura era valida.

Camerfirma recomana els formats de signatura que permeten generar documents
electronics de llarga durada i comprovar-ne la validesa al llarg del temps. Amb
aquests formats, es disposa d'un document electronic amb garanties legals
plenes que es pot considerar un «auténtic original». A aquest efecte, cal optar per
procediments de signatura que permetin crear una signatura «completa» i «auto-
verificable» i que incorporin a la signatura electronica els elements temporals
(segell temporal de I'autoritat de certificacid) i de validacié que permeten verificar
la signatura sense ajuda externa.

A cadascun dels formats anteriors s'hi pot afegir la informacié del segell temporal
o time stamping i de |'estat de revocacié dels documents a fi que els fitxers
signats resultants continguin totes les dades necessaries per fer les validacions
sense necessitat de connectar-se en linia amb cap servei de |'autoritat de certifi-
cacio de la destinacio.



5.4.2. SEGELL TEMPORAL O TIME STAMPING

El segell temporal o time stamping és el complement ideal a la seguretat que
ofereixen els certificats digitals d'identitat. Per mitja de I'aplicacié del segell
temporal, garantim el moment exacte en el temps en qué s'ha produit la signa-
tura d'un document.

L'augment de I'is de documents electronics i la necessitat d'establir relacions
entre un document i el moment en qué s'ha generat, modificat, signat, etc.,
condueixen a la necessitat de crear evidencies de la possessioé d'aquestes dades
en un moment determinat. La solucié possible és introduir o estampar, més en el
contingut que en el continent, senyals temporals relacionats amb el moment de
creacié, modificacié, etc., d'un document per mitja d'un servei de segell
temporal, I'Unica finalitat del qual és demostrar que, en un instant determinat del
temps, tots els agents involucrats disposaven o van declarar que disposaven
d'un document.

El servei de segell temporal o time stamping permet visar qualsevol tipus d'arxiu
informatic. D'aquesta manera, |'usuari pot acreditar el dia i I'hora en qué ha rebut
o enviat un arxiu informatic, com és el cas de la factura electronica.

Les entitats de certificacié que ofereixen certificats de segellament temporal
solen utilitzar diverses fonts fiables, com ara el Reial Observatori de I'Armada,
que estableix I'hora a Espanya, la sincronitzacié per GPS o una freqlieéncia de
radio. Els sistemes calculen el temps basant-se en aquestes fonts.
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Aixi mateix, per a I'emmagatzematge temporal de documents digitals és fona-
mental que aquests arxius incorporin el segell temporal, ja que aixd en garanteix
la vigéncia i la validesa posteriorment.

ROA

Podem signar factures unitaries per mitja d'un sistema molt senzill que permeti
signar en els formats estandard: XADES, PDF i PKCS#7 (consulteu I'annex Il
d'aquesta guia, «Formats de signatura electronica») i, fins i tot, afegir-hi el segell
temporal d'una autoritat de certificacio i validar I'estat del certificat a I'origen.
Amb aix0, l'usuari, sense connexié a Internet, podra tenir una factura electronica
amb tota la informacié necessaria per tal que sigui valida (factura o document
original, signatura d'un mitja reconegut, validacié del certificat i segell temporal
que indiqui el moment de signatura, la qual cosa confereix a la factura unes
garanties que permeten conservar-la al llarg del temps). Aquest és el format de
signatura de llarga durada XADES X-L.



Qualsevol entitat fisica o juri-
dica obligada a emetre factu-
res pot optar per la modalitat
de facturacié electronica.

Els sistemes de facturacié
electronica no sén una solucié
exclusiva per a les grans com-
panyies, sind que sén perfec-
tament aplicables a pimes i
autonoms.

Es recomana I'Gs del certificat
de factura electronica, pel fet
que es tracta d'un Us exclusiu
i perqué garanteix la seguretat
de I'empresa. El titular del cer-
tificat no pot dur a terme cap
altre tramit a part de la factu-
racié electronica, cosa que si
que pot passar amb el certifi-
cat de persona juridica (licita-
cions, subhastes, accés a
dades confidencials de I'em-
presa, actuacié6 en nom de
I'empresa, etc.).

GUIA D’EMPRESA

SOLUCIONS ADAPTADES AL MODEL DE NEGOCI

Les solucions de facturacié electronica han de poder servir a tota mena d'em-
preses (micropimes, pimes i grans empreses) i també a autonoms, ja que tots
estan obligats a emetre factures. Aquesta obligatorietat es transformara en un
benefici clar, basicament perque l'intercanvi electronic de factures permet reduir
considerablement els costos i el temps de gestid, tal com explica I'apartat 8
d'aquesta guia.

La millor solucié dependra, inevitablement, del tipus d'empresa i, sobretot, del
volum de factures emeses. A manera d'orientacié, es proposen les opcions
seglents, encara que qualsevol projecte d'implantacié d'un sistema de factu-
racio electronica exigeix un estudi previ:

- Autdnoms i petites empreses:
- Factures creades i signades amb eines ofimatiques comunes.
« Eines de gestio de la facturacié que permetin signar les factures.
+ Plataformes web.

- Empreses mitjanes:
- Eines de gestio6 de la facturacié que permetin signar les factures.
- Portasignatures ® o eines semidesateses ® . Plataformes web.

- Grans empreses:
» Programari a mida avancat (XML, EDI, etc.).
+ Sistema de signatura electronica d'arxius totalment desatés en un servidor.
+ Plataformes web.

CERTIFICAT DE FACTURACIO ELECTRONICA

Al mercat hi ha molts tipus de certificats per dur a terme processos de facturacio
electronica (segons el tipus d'entitat o d'organitzacio), perd es recomana fer
servir un certificat especific de facturacio electronica, que és el que complira
perfectament aquesta funcié. L'annex Il d'aquesta guia presenta una relacié dels
diversos tipus de certificats.

Aquestes son les caracteristiques principals del certificat de facturacio electro-
nica:

1. Certificats exclusius per a la facturacié electronica. No permeten fer cap altre tramit que
no sigui la facturacio electronica, ni amb I'Administracié ni entre empreses.

2. Més seguretat: en cas que un tercer accedeixi al certificat, és a dir, al lloc on s'ubica
el certificat (un servidor, un ordinador personal, etc.), inicament podra signar factures; per
tant, no podra posar en perill la seguretat de I'empresa.

3. Menys carregues procedimentals en I'obtencié del certificat. No és necessari haver
obtingut un poder notarial per mitja d'una clausula especial per aconseguir el certificat:
un representant de I'empresa pot autoritzar un tercer a obtenir-lo.

4. No és necessari que el conseller delegat o I'administrador Unic comparegui davant
I'autoritat de certificacié per tal de ser identificat. Per obtenir-lo, n'hi ha prou que una
persona de |'empresa tingui un poder notarial o que n'autoritzi una altra a disposar d'un
certificat.

5. L'AEAT els certifica com a valids a I'efecte de la facturacié electronica.

6. Segons el que disposa la directiva de la UE, estan vinculats a una persona i sén valids
per emetre factures a I'estranger.



6.2 EINES DE SIGNATURA PER A PIMES, MICROPIMES | AUTONOMS

Al mercat hi ha diverses eines per dur a terme la facturacié electronica. Es impor-
tant saber quina és I'eina que s'ajusta més a les nostres necessitats. A aquest
efecte, un indicador clar d'eleccié és saber quin volum de factures emet I'em-
presa anualment. Segons la quantitat de factures emeses, triarem una solucié o
una altra.

Les empreses que emeten de 0 a 2.000 factures anuals opten per solucions més
senzilles. A partir de 2.000 factures, cal buscar solucions que s'ajustin més a la
necessitat d'emissié massiva de factures.

Una aplicacio universal com és Adobe permet signar factures per mitja d'Adobe
Acrobat Writer. Tot i aix0, malgrat que Adobe és un programa molt estes, no fa el
tractament de la signatura electronica de la manera més correcta, ja que la vali-
dacié es fa a la destinacio, és a dir, és el receptor qui valida el certificat digital
cada vegada que obre la factura electronica. Aixd pot acabar sent un problema:
a curt termini és una solucié molt valida i senzilla, perd a mitja i a llarg termini,
quan el certificat hagi caducat o s'hagi revocat, sera impossible fer la validacié
per aquest mitja.
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Signatura en un document PDF

Les eines ofimatiques d'Office 2007 també permeten introduir la signatura al
document d'una manera senzilla: només cal incorporar una linia de signatura al
document ofimatic (hnomés per a Microsoft Office Word 2007 i Microsoft Office
Excel 2007).



Com més complexa és la solu-
cié de facturacié electronica i
més automatitzacio i integra-
cié hi ha d'haver, més creix,
inevitablement, el cost de la
posada en marxa; al mateix
temps, pero, s'aconsegueixen
estalvis més importants per
factura emesa o rebuda.
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Pantalla de signatura de Microsoft Office 2007

Solucions com les d'Adobe i Office sén Utils si s'han de fer poques factures cada
mes (entre 10 i 15). Recomanem aplicacions especifiques de signatura. Al mercat
se'n poden trobar a preus molt economics.

Aquestes eines de signatura son facils de fer servir i tenen un funcionament
senzill i intuitiu. Es tracta d'eines intuitives que qualsevol usuari acostumat a
treballar amb un ordinador aprendra a utilitzar en molt poc temps. Aquestes eines
permeten signar d'una manera molt senzilla qualsevol tipus de document habitual
(.doc, .xIs, JPG, PDF, XML, etc.).

Aquests programes tenen un tauler de configuracio senzill en el qual es poden
triar diverses opcions: el format de la signatura, si s'hi aplica o no un segell
temporal, si es vol validar la signatura, etc.
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Captura de Dfirma Signer, una eina de signatura de documents



Per mitja d'un visor, sense connexio a Internet, es poden veure les dades del
signant, de l'autoritat de certificacio que ha emés el certificat, el segell temporal
(no el de I'equip, sin6é una font de temps segura) i constatar que el document no
ha estat modificat, que la signatura és valida i que el CA és valid per emetre
factures (autoritzat per I'AEAT).
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La validesa de la signatura es comprova a la zona esquerra de la imatge.

També hi ha plataformes web per mitja de les quals es poden fer factures, signar-
les, validar-les i enviar-les al destinatari. Tot aixd, d'una manera agil i rapida.
D'altra banda, aquestes plataformes de facturacié tenen una zona que funciona
com una «bustia» en la qual podrem rebre les factures emeses a carrec nostre.
Aixi doncs, les plataformes sén d'emissioé i de recepcid: en una sola eina tenim
una solucié completa.
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Exemple de plataforma web de facturacié electronica



6.3 EINES DE SIGNATURA MASSIVA: GRANS EMPRESES

L'emissié massiva de factures s'ha de considerar un procés clau dins d'una
empresa. Per dur a terme aquest tipus de facturacié, cal disposar d'eines o plata-
formes de facturacié que permetin signar les factures per lots (o batches) gracies
a processos que siguin automatics o semiautomatics.

Aixi doncs, cal analitzar aquests aspectes:

- La quantitat de factures emeses.

- La quantitat de clients.

- La disponibilitat dels clients per rebre factures per mitjans telematics.

- La classificacié ABC dels clients (classificacié dels clients per quantitat de
factures enviades).

- L'eina de gestié disponible (ERP o similar).
- La possibilitat d'exportacié a fitxers estructurats (tipus XML, .txt, Excel, etc.).

- El mode d'enviament (per mitja de serveis web segurs, correu electronic, publi-
cacié en una web, EDI, serveis web, etc.).

- La ubicacié geografica dels clients (nacionals/estrangers).

Entorn d’intercanvi configurable

1. Exportaci6 | - N 2. Importacié
ERP I 1
Actual pendents signatura per lots
Documents
signats
Resultat del
procés

3. Procés
de signatura

4. Possibilitat
d’importar
el resultat

El quadre anterior mostra un exemple de processament de les eines de facturacio
massiva: I'ERP genera uns fitxers que es poden transformar al format Facturae
de I'AEAT/CCI. L'aplicacio signa els documents de manera desatesa utilitzant el
format de signatura seleccionat (consulteu a I'annex Il els «formats de signatura
electronica»). Una vegada signats, els documents es poden enviar al client pel
mitja electronic seleccionat.

Aquest mateix procés també es pot dur a terme amb aplicacions en mode
ASP®, que ens permeten estalviar-nos els costos de I'aplicacio i pagar només
per les factures o els serveis consumits i, a la vegada, disposar de les mateixes
funcions.



6.4 DELEGACIO DE FACTURES

Per tal que la delegacié de la facturacio sigui valida, cal que es compleixin
aquests requisits:

- Hi ha d'haver un acord previ documentat per escrit entre I'obligat tributari
emissor i I'entitat que gestionara efectivament I'emissié de la factura, que tant
pot ser un tercer com I'obligat tributari receptor (autofactura). En aquest acord ha
de constar |'autoritzacio de manera expressa.

- L'empresari o professional que delega I'emissié de factures al destinatari de les
factures ha d'acceptar o rebutjar I'emissié de cada factura concreta. A aquest
efecte, disposa de 15 dies des de la recepcio de la copia o des de I'accés tele-
matic a la dita copia. El rebuig ha de ser explicit.

- Aquestes factures s'han d'emetre en nom i per compte de I'empresari o el
professional que hagi subministrat els conceptes que s'hi documenten.

L'autofactura: tal com déiem a l'apartat 3.2 («El procés de facturacio dins de
I'empresa»), moltes empreses ja apliquen |'autofacturacié pel que fa als seus
proveidors en el mon fisic. La legislaciéo també preveu aquesta possibilitat per al
moén digital (article 5 del Reial decret 1496/2003: compliment de I'obligacié
d'emetre una factura o un document substitutiu per part del destinatari o un
tercer).

Les empreses que reben una gran quantitat de factures posen en marxa aquesta
mena de projectes per la complexitat que suposa rebre factures en diversos
formats, validar certificats d'autoritats de certificacio diferents i signatures en
diversos formats. Malgrat tot, hi ha alternatives, perque no totes les empreses
apliquen l'autofactura i practicament totes les empreses volen signar les seves
propies factures i certificar I'autenticitat de I'origen.

Portal de recepcié de factures: es poden posar en marxa projectes de recepcio
massiva de factures per mitja de I'enviament de les factures per serveis web® |
busties de correu electronic, portals web o altres aplicacions de signatura.

Aixi mateix, a la pagina web de I'empresa hi pot haver una extranet de recepcid
de factures en la qual els proveidors s'autentiquin amb el seu certificat digital i
signin les factures per mitja de formularis web que permetin introduir la signatura
o bé per mitja de la signatura de diversos documents i I'adjuncié de la carpeta de
factures en format estructurat.

Aquestes sén diverses maneres d'introduir les factures en el sistema per tal de
poder-les signar i enviar posteriorment:

- Generacié manual de factures des d'un formulari web: ofereix als proveidors
que no disposen d'una aplicacioé de facturacio propia la possibilitat de disposar
d'un sistema per a I'emissio de factures i la signatura d'aquestes factures per
mitja del web.

- Adjuncié de factura en format Facturae, UBL o PDF: en aquest cas, |'usuari
també hauria d'introduir les dades minimes necessaries per a la classificacié de
la factura (si es tracta d'un PDF).




- Pujada de diverses factures des de la ubicacié seleccionada (un directori d'ar-
xius): facilita la introduccié de les factures en el sistema als proveidors que disposen
d'una aplicacié de facturacio, i permet exportar les factures emeses a un arxiu.

- Enviament per correu electronic a un compte predeterminat de cada proveidor.

- Enviament a una bustia determinada per mitja d'un servei web, FTP o un altre
mitja.

El sistema de recepcié de factures electroniques per correu electronic implica
configurar un compte predeterminat per a cada associat (tipus
facturacio@proveidor.com) a fi de fer un seguiment del compte en ques-tio i
extreure els missatges de correu entrant que continguin una factura electronica.

El servei rep els missatges de correu entrant del compte de facturacioé configurat.
Es important que aquest compte no correspongui a cap compte personal ni s'uti-
litzi per a altres finalitats que no siguin rebre factures electroniques. Una vegada
s'han rebut els missatges de correu, el servei selecciona els que tenen un arxiu
adjunt. Recull els arxius adjunts i verifica si porten signatura electronica. En cas
afirmatiu, recull I'arxiu, verifica la signatura i, si és correcta, deixa I'arxiu a la
carpeta de factures electroniques rebudes.

Per tal de fer que el sistema sigui més segur, es recomana que, en cas que e€ls
proveidors enviin les factures electroniques per correu electronic, els missatges
vagin signats electronicament, ja que d'aquesta manera el servei de monitorit-
zacio podra descartar automaticament els missatges de correu electronic sense
firmar, amb la qual cosa eliminara el correu brossa directament i agilitara el
procés d'extraccié de factures electroniques.

El sistema ha de ser capag de rebre i verificar les signatures electroniques de les
factures electroniques en qualsevol dels formats esmentats més amunt.
D'aquesta manera, s'ofereixen totes les possibilitats als autdonoms, a les petites
empreses i a les grans empreses per a I'emissio de factures electroniques.
Juntament amb aquest portal, es poden definir uns fluxos de treball per a les
factures electroniques perquée I'empresa les accepti i les confirmi. El sistema
permet establir una comunicacié automatica amb els proveidors a I'hora d'in-
dicar-los el motiu de rebuig de la factura (perque la corregeixin) o de comunicar-
los-en |'acceptacio.

6.5 DIGITALITZACIO DE FACTURES

L'Ordre EHA/962/2007 admet la possibilitat de digitalitzar els documents rebuts
en paper. D'aquesta manera, es pot prescindir del format paper i eliminar-lo.

Eines necessaries per a la digitalitzacié de documents

Cal disposar d'un programa informatic especial de digitalitzaci6. No és valid qual-
sevol programa estandard del mercat: ha de ser un programa homologat per
I'AEAT.

Aquest programa ha de ser capac d'identificar alguns camps especifics de la
factura, com ara el nom de I'empresa, el CIF, I'import, etc., i aplicar-hi la signatura
electronica. Es a dir, ha d'oferir la garantia que s'obtindra una imatge fidel i
integra de la factura, que, a més, queda signada electronicament.



Aixi mateix, si digitalitzem una factura amb un programa homologat per I'AEAT i
n'identifiquem els camps esmentats més amunt, podrem desar la factura digita-
litzada en una base de dades. Si més endavant cal buscar la factura, la podrem
trobar sense problemes gracies al fet que, en fer I'escaneig, el programa ha reco-
negut aquests camps. Aixo permet tenir controlades les factures digitalitzades i
accedir-hi d'una manera rapida i eficag.

Els passos que cal seguir per tal d'obtenir una imatge fidel i integra sén aquests:
1. Digitalitzacio de la factura per un mitja fotoelectric (fitxer desat a la memoria).
2. Procés d'optimitzacio de la imatge.

3. Introduccié, com a metadades (‘), de les informacions que exigeix I'AEAT
(homologacid, marca temporal TSA, nom i versié del programa informatic).

4. Signatura del fitxer amb un certificat instal-lat al sistema de digitalitzacio
mateix i invocat pel programa de digitalitzacio.

5. Organitzacio de la imatge juntament amb un registre de dades amb tots els
camps tributaris exigibles entorn d'una BD documental.

- Caracteristiques que ha de tenir una factura digitalitzada

A I'hora d'obtenir una imatge digitalitzada d'una factura, I'Ordre EHA/962/2007
estableix diversos requisits. Els principals sén aquests:

* Formats estandard d'as comu

Es consideren "formats estandard d'Us comu" i sébn admesos com a tals els
que surten publicats a la pagina web de I'Agéncia Tributaria (www.agenciatribu
taria.es), que son similars als seglents: ISO 19005 (PDF/A), PNG o JPEG2000.

* Nivell de resolucié

Per nivell de resolucié de la imatge digital codificada s'entén la resoluci6 espa-
cial de la imatge obtinguda. S'estableix que el nivell de resolucié espacial de la
imatge final ha de ser, com a minim, de 200 ppp (pixels per polzada), tant per a
les imatges en blanc i negre com per a les imatges en color o en escala de gri-
SOs.

» Garantia d'imatge fidel i integra
Per imatge s'entén un Unic fitxer digital diferent per a cada factura, d'una pa-
gina o més.

Orde EHA/962/2007

La imatge obtinguda ha de
respectar la geometria de I'o-
riginal pel que fa a mides i
proporcions.



FACTORS CRITICS D'EXIT

Avui dia, la facturacio electronica és un fet. Ja hi ha moltes empreses, de diversos
sectors, que s'estan adaptant a la directiva, no tan sols per la necessitat de
complir-la, sind també perqué han vist els beneficis i els avantatges que els
suposa aquest sistema, tant a I'hora d'emetre les factures com a I'hora de rebre-
les. Es un éxit tant per a I'emissor com per al receptor.

Per garantir aquest éxit tant per a I'emissor com per al receptor, cal tenir en
compte algunes glestions:

- Els certificats digitals utilitzats per signar les factures han de ser reconeguts
per tercers, fins i tot per altres paisos.

- Per tant, cal donar facilitats al receptor perqué pugui integrar les factures en els
seus sistemes. Es possible que la integracié a les aplicacions de gestié del
receptor sigui total; aixd permetra que els sistemes comptables s'alimentin auto-
maticament.

- Formats de factura XML: Facturae (AEAT/CCI) i UBL (OASIS). Aquests tipus de
format s6n comuns en la facturacié electronica. Aixd permet una integracié abso-
luta. A més, si es volen emetre factures que tinguin com a destinatari
I'Administracié publica, son obligatoris.

- Formats de signatura XMLDsig, XADES o ETSI TS 101 903. Es tracta d'un
estandard promogut per I'Institut Europeu d'Estandards de Telecomunicacions
(ETSI). Aquests formats de signatura estan adquirint caracter universal. A I'annex
Ill d'aquesta guia («Formats de signatura electronica»), es poden consultar els
diversos formats de signatura existents.

- El procés de validacio de les signatures electroniques ha de ser senzill. El més
important és que aquest procés de validacié tingui lloc a I'origen, és a dir, que
sigui I'emissor qui se n'ocupi. Aixi s'evita que el receptor hagi de validar la factura
a la destinacio recorrent a l'autoritat de certificacio.

- La possibilitat d'integracio és fonamental; és per aixd que totes les solucions
haurien de complir els estandards indicats, tant pel que fa a format de la factura
com de la signatura.



METODOLOGIA D'IMPLANTACIO

Podem afirmar que I'obligacioé basica de I'emissor és signar la factura electroni-
cament, i la del receptor, verificar la factura i conservar-la en el format original.
A I'hora de posar en marxa projectes de facturacié electronica, cal tenir en
compte el punt de vista de I'emissor i el del receptor de les factures.

Es poden posar en marxa projectes de facturacié electronica amb un pressupost
baix: no cal ser una gran empresa per introduir-se en aquest mén, pero, evident-
ment, les grans empreses son les que registren estalvis de costos més impor-
tants. En aquestes empreses, la complexitat del projecte i la integracié en els
sistemes de gesti6 de I'empresa fan pujar el preu del pressupost.

8.1 EMISSIO DE FACTURES

Cal tenir en compte alguns aspectes importants i fonamentals a I'hora de posar
en marxa un projecte de facturacio electronica.

1. Volum de 2. Certificat

facturacié

3. Eina de
facturacio

5. Recepcié 4. Enviament

i emmagatzematge

Primer: partint de zero, el primer que cal fer és analitzar quin volum de factures
emet |'empresa anualment. Aquesta dada és molt important, ja que determina el
tipus d'eina i de solucié més adequada a les nostres necessitats. Una pime que
emeti 200 factures anuals ha d'optar per un tipus de solucidé, mentre que una
empresa que n'emeti 600.000, ha d'optar per un altre tipus d'eina.

Segon: una vegada hem determinat el volum aproximat de factures que emetra
I'empresa, cal disposar d'un certificat digital d'una entitat de certificacié recone-
guda. Aquest certificat és el que donara validesa a la factura i transformara les
factures habituals en factures electroniques. Aquest és I'eix entorn del qual gira
tot el procés. Tal com hem dit, hi ha molts tipus de certificats digitals. A I'annex
IV («Tipus de certificats»), es pot veure quins sén els més utilitzats del mercat. En
aquesta guia, nosaltres hem recomanat I'Us d'un certificat de facturacio electro-
nica (vegeu l'apartat 5.1), especific per a aquesta funcio.

Abans de posar en marxa un
projecte de facturacio electro-
nica, cal considerar una série
de parametres per tal de triar
I'eina (aplicacié / certificat
digital) que s'adapti més a les
nostres necessitats com a
empresa emissora i al pressu-
post disponible.




Tercer: tot seguit, cal buscar un programa informatic, una aplicacio, una plata-
forma adequada que ens permeti signar les factures que emetem. L'eleccio
d'aquesta eina la determina la quantitat de factures que emet la nostra empresa.
L'apartat 5 d'aquesta guia ofereix solucions per a volums de facturacié baixos,
mitjans i elevats. Es interessant que I'aplicacié que triem pugui verificar la signa-
tura, és a dir, determinar si és valida o no, si esta caducada o si s'ha revocat.
D'aquesta manera ens assegurem que enviem al receptor una factura electronica
amb una signatura correcta.

Quart: enviem la factura al client. La podem enviar per correu electronic. Segons
I'eina que hagim adquirit per fer la facturacié electronica, és possible que
tinguem opcions d'enviament a |'eina mateixa. D'altra banda, sabem que també
podem enviar la factura en paper, per correu ordinari, per a la qual cosa I'haurem
d'imprimir tal com explica I'apartat 3.2.2 d'aquesta guia («Impressié de factures
emeses en format electronic»).

Cinqueé: finalment, emmagatzemem la factura enviada. Es possible que tinguem
un gestor documental a I'empresa amb una classificacié interna. Les plataformes
web de facturacié electronica solen emmagatzemar les factures que emetem en
llocs segurs i d'una manera estructurada. En cas que hagim de consultar una
factura emesa fa temps, disposem d'eines de cerca per data, nom, CIF, etc., que
sén molt resolutives i comodes.

8.2 RECEPCIO DE FACTURES

De la mateixa manera que hem vist alguns requisits que cal complir a I'hora
d'emetre una factura electronica, ara n‘hem de considerar alguns altres per saber
de quina manera hem de rebre les factures emeses a carrec nostre, és a dir, qué
cal tenir en compte per tal d'organitzar-les correctament.

— 1. Recepcié

— 2. Verificacio

— 3. Emmagatzematge




Primer: en primer lloc hem de saber com rebrem la factura, per quin mitja tele-
matic rebrem les factures emeses a carrec nostre. Aquests mitjans solen ser els
seguents:

- Correu electronic: les factures electroniques que tenen com a destinatari la
nostra empresa sén enviades per correu electronic.

- Portal o plataforma web: si utilitzem una solucié que sigui una plataforma web,
la podem configurar de manera que les factures emeses amb carrec a la nostra
empresa quedin emmagatzemades directament al nostre portal. Aquesta solucio
és optima sobretot per a pimes, micropimes i autbnoms (sén els tipus d'empresa
que la demanen més); les grans empreses solen utilitzar els seus sistemes propis
en la planificacié de recursos empresarials (ERP).

- Baixada en linia: I'entitat que ha emes una factura per a nosaltres ens indica una
pagina web o una zona FTP ® | en la qual hem d'introduir el nom d'usuari i la
contrasenya que ens hagi facilitat previament I'emissor per tal d'accedir a la
factura i baixar-nos-la.

- Un altre métode de recepcié és el paper: la factura s'envia per correu ordinari.
Ha de portar el codi PDF-417, tal com explica I'apartat 3.2.2 d'aquesta guia.

Segon: una vegada hem rebut la factura, hem de verificar la validesa de la signa-
tura electronica que conté. Aquesta verificacié és necessaria, ja que, si el certi-
ficat digital amb el qual s'ha signat no és valid, la factura tampoc no ho és. Les
autoritats de certificacio tenen unes llistes anomenades «CRL» en les quals
consta la informacio relativa als certificats (si son valids o no, si han caducat,
etc.). Aquestes llistes solen ser accessibles des de les seves pagines web.

Firmas

Fecha y hora firma:
PROPIEDADES DEL CERTIFICADD

Presione agui para ver las propiedades del certificado
et devies dal & PR

Algeritme de Hash: SHA-1
Detalles de s firma

La firma es valida.

v ® ne ha side i

v El certificado de la firma es vilido

' Cartificads emitide por una CA du confianze

Dfirma Viewer és una aplicacié gratuita
que permet comprovar la validesa de la
signatura.

A Internet hi ha visors gratuits que permeten veure I'estat de la signatura, i apli-
cacions estandard com Adobe, que, si troba un fitxer PDF signat, verifica la vali-
desa de la signatura.

)

Al mercat hi ha aplicacions
que, a I'hora de signar, verifi-
quen l'estat del certificat, de
manera que el receptor de la
factura té la seguretat que el
certificat és valid en el mo-
ment de la signatura.

Amb un visor de signatures
podrem veure les propietats
del certificat: saber qui I'ha
emeés, si el document s'ha
modificat després d'haver-lo
signat, i fins i tot consultar el
segell temporal.



Adobe permet verificar les
signatures, sempre que els
documents rebuts siguin en
format PDF

Archiwe Edcion Ve Documentc Hemamientas Ventana  Ayuds
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Verificaci6 de la signatura d'un fitxer PDF
per mitja d'Adobe

Tercer: emmagatzemem la factura. La factura s'emmagatzema a I'ordinador, en
una organitzacio interna de carpetes o per mitja d'una aplicacioé de gestié docu-
mental. Els usuaris dels portals de facturacioé tenen zones d'emmagatzematge
que, a més, en el futur els permetran fer cerques per criteris diversos, com ara el
CIF, el nom de I'empresa, l'import, la data, etc., i obtenir la informacié d'una
manera rapida i senzilla.

En els projectes de recepcié massiva de factures, els inconvenients principals
son la integracié d'aquestes factures a les eines de gestié (ERP o similars) de
I'empresa receptora, la validacié de certificats procedents de diverses autoritats
de certificacio i els diversos formats de factura i signatura. Cal fer un estudi previ
per tal de sospesar tot aixo i evitar problemes.



CASOS D'EXIT

9.1 SEAT

Fa més de dos anys, SEAT es va posar en contacte amb Camerfirma per tal que
els seus proveidors nacionals i internacionals poguessin emetre factures electro-
niques per mitja del seu portal de proveidors.

Va confiar a les cambres de comerg la distribucio dels certificats digitals per tal
de poder arribar a tots els proveidors.

A més, per a SEAT Portugal, Camerfirma va emetre un certificat de facturacio
electronica que permetés emetre factures electroniques valides a Espanya.

SEAT, SA,
per a AC Camerfirma, SA

Per qué us vau embarcar en aquesta aventura de la facturacié electronica?
Feia temps que teniem molt clar que aprofitar els avantatges que ofereix la tecno-
logia, i fer-ho tan aviat com sigui possible, és el futur. De fet, aquest tema ja ens
I'haviem plantejat fins i tot abans que es publiqués la reglamentacio.

Fa molt de temps? Com ha estat el procés d'implantacié de la facturacio
electronica?

SEAT és una companyia capdavantera en la qUestié de la tecnologia, tant pel que
fa als models que produeix com pel que fa als processos interns. Per aixo, a
SEAT el projecte es va posar en marxa tan bon punt hi va haver un marc legal que
reglamentés la iniciativa. A partir d'aquell moment, vam posar fil a I'agulla: vam
identificar el proveidor tecnoldgic que desenvoluparia el projecte i, abans del llan-
cament (després d'haver sotmes el sistema a proves internes), vam decidir fer
una prova amb alguns proveidors i clients.

La implantacio va tenir lloc el juny de 2006, i ens vam endur la sorpresa agradable
que els primers d'apuntar-s'hi, per voluntat propia, van ser precisament tots els
col-laboradors que havien participat en les proves. Des de llavors, en diverses
fases, s'hi han anat incorporant grups de proveidors i clients fins a arribar, a finals
de I'any 2007, a la xifra de 325 col-laboradors donats d'alta en el sistema. Aquest
2009 continuarem incorporant-hi nous col-laboradors.

Queé ha suposat la implantacié de la facturacié electronica per a SEAT?

Des de la implantacié de la facturacié electronica, a SEAT hem millorat el servei
que oferim als proveidors i als clients, gracies al fet que podem garantir I'envia-
ment i la recepcid de les factures. D'altra banda, hem reduit els costos derivats
dels serveis d'impressio, I'Us de paper i els serveis de missatgeria tant per als
nostres col-laboradors com per a nosaltres mateixos.

Els proveidors us trameten les seves factures electronicament? Quina
opinié en tenen? Qué n'opinen els clients als quals trameteu les factures
electronicament?

Des del primer moment, vam plantejar el sistema des de tots dos vessants, és a
dir, I'utilitzen tant els proveidors com els clients. Una vegada donades d'alta en el
sistema, ja no enviem factures en paper a aquestes companyies ni en rebem. El
nivell de satisfaccié és molt alt; aixdo ho constaten no tan sols les opinions posi-
tives que hem rebut sobre el nou sistema, sin6 també la disminucié de les
trucades rebudes per incidencies en |'enviament de factures.



Quins beneficis us ha suposat el nou sistema?

Com deia abans, el benefici principal és la qualitat del servei. Els proveidors que
ens envien factures electroniques saben que, en qlestié de pocs segons,
aquestes factures ja son al Departament de Comptes Corrents i Facturacié de
SEAT. D'aquesta manera, a més de reduir el temps necessari per fer I'enviament,
s'assegura la recepcié correcta del document. Pel que fa als clients, al cap de
pocs segons d'haver generat la factura, ja la tenen a la bustia electronica, amb la
qual cosa poden comptabilitzar les factures en un temps récord. Evidentment,
com hem dit abans, hi ha tota una série de beneficis addicionals, com ara la
disminucio dels costos derivats dels serveis de missatgeria i la impressié de
documents; aix0 vol dir que els nostres processos tenen menys impacte
ecologic.

Animarieu les empreses a implantar la facturacié electronica?
Per descomptat: la facturacio electronica és la solucié del futur i ofereix grans
avantatges en la gestio de la facturacio.

9.2 GAS NATURAL

L'any 2000, a Terrassa s'estava a punt de presentar la factura electronica: era un
mon desconegut i curids. Gas Natural hi va veure una oportunitat interessant i va
creure convenient elaborar un estudi per engegar un projecte de facturacio elec-
tronica.

Els inicis van ser lents: no va ser fins al 2003 (gracies a I'aprovacio6 de la Llei de
signatura electronica) que es van poder posar a treballar seriosament i van poder
posar en marxa una de les primeres plataformes de signatura electronica d'aquell
moment.

Aixi doncs, Gas Natural promou entre els seus proveidors I'adquisicié dels certi-
ficats digitals de les cambres de comerg per tal d'arribar a tots els seus provei-
dors.

Gas Natural SDG, SA, DMEF - CS-ClI
per a AC Camerfirma, SA

Per qué us vau embarcar en aquesta aventura de la facturacié electronica?
Des de I'any 2000, en que vam tenir contacte per primera vegada amb la factu-
racio electronica, teniem molt clar que aquesta tecnologia era el futur. De fet,
internament vam comencar a treballar-hi abans de I'any 2003, abans que es
publiqués la reglamentacio.

Fa molt de temps? Com ha estat el procés d'implantacié de la facturacié
electronica?

L'any 2003, una vegada aprovada la legislacié que regulava la signatura electro-
nica, vam dissenyar un model de gesti6 de factures electroniques integrat a I'ex-
tranet de proveidors.

En un primer moment, la factura electronica funcionava com una impressora
virtual: des de qualsevol aplicacié es podia llancgar la signatura de les factures per
mitja d'aquesta impressora virtual. Més endavant, la factura va arribar als
sistemes TAF (tractament automatic de factures): aqui s'acceptaven tant la
factura electronica com la factura en paper (captura de dades per convertir-les en
dades digitals), i posteriorment les factures s'integraven al nostre ERP SAP.



Es van dissenyar una série de serveis entorn de la factura electronica, com és ara
el flux de treball de conformacié de factures per a les factures sense comanda,
etc.

Avui dia, tot s'envia electronicament (albarans, comandes, etc.) i se signa amb els
certificats digitals. La factura web, per mitja de formularis i I'adjuncié d'arxius
(pujada de documents) per mitja d'un accés segur, és un sistema que ha tingut un
exit del 95 % entre els proveidors.

Qué ha suposat la implantacié de la facturacié electronica per a Gas
Natural?

Per a Gas Natural, la implantacié de la facturacié electronica ha suposat I'elimi-
nacio de moltes incidéncies que comportaven grans péerdues de competitivitat al
departament i endarreriments en el pagament als proveidors. La facturacio elec-
tronica ha suposat un gran estalvi de temps i de personal.

A més, també hem aconseguit beneficis per als proveidors, tant pel que fa a la
qualitat del servei com pel que fa a la rapidesa a I'hora d'efectuar els pagaments.

Els proveidors us trameten les seves factures electronicament? Quina
opinié en tenen? Qué n'opinen els clients als quals trameteu les factures
electronicament? Quins beneficis us ha suposat el nou sistema?
Practicament el 95 % dels proveidors ha acceptat aquest sistema de bon grat, ja
que gracies a I'Us d'aquest mitja, en menys de 24 hores les factures estan prepa-
rades i es poden pagar; aix0 els serveix d'estimul per donar-se d'alta en el
sistema de manera voluntaria.

No hem exigit mai a cap proveidor que faci factura electronica; son ells mateixos,
que ja veuen els avantatges de la facturacio electronica. D'altra banda, tots els
nostres clients també estan encantats amb aquest sistema.

Animarieu les empreses a implantar la facturacié electronica?

Naturalment: la facturacié electronica ofereix grans avantatges en la gesti6 de la
facturacié. A més, I'Us d'estandards com Facturae o XMLDsig en facilitara la
potenciacid.



PREGUNTES MES FREQUENTS

10.1 FACTURACIO ELECTRONICA

Quina utilitat tenen les factures electroniques?

L'Us de la factura electronica implica I'eliminacié de I'obligatorietat d'imprimir-les
en paper per enviar-les als destinataris. D'aquesta manera, no tan sols es
redueixen drasticament els costos associats a la generaci6 i la manipulacié de
documents impresos, sind que, al mateix temps, augmenten considerablement
I'eficiencia, I'eficacia i la rapidesa en la gesti6 i el control de tot el procés de
facturacio i cobrament.

Quins requisits ha de complir una factura electronica per tal de ser valida
fiscalment i legalment?

Perque una factura electronica sigui valida només ha de complir dos requisits: se
n'ha de poder garantir I'autenticitat de I'origen i la integritat del contingut. Aixo
vol dir que se n'ha de poder identificar univocament |'emissor i tenir la certesa
que el document rebut no ha estat alterat. Tots dos requisits es consideren satis-
fets si, a I'nora de generar la factura electronica, I'emissor hi incorpora una signa-
tura electronica que compleixi les especificacions minimes establertes per les
autoritats tributaries.

Es el mateix parlar de factura electronica, digital i telematica?

Si. En diversos documents, la normativa vigent recull el terme factura telematica
i factura electronica de manera indistinta, i el defineix com el tipus de factura
tractada i tramesa per mitjans telematics o electronics. El terme factura electro-
nica es fa servir en la industria (usuaris i proveidors) com a denominacié més
atractiva en I'ambit comercial.

Si envio factures electroniques, les he d'enviar també en paper?

No. Les factures amb signatura electronica tenen validesa legal i fiscal plena i
substitueixen la factura en paper. Pero si el client o el proveidor les demanen en
suport paper, també els les podem enviar d'aquesta manera.

He de conservar les factures electroniques?

Si. La llei obliga a conservar el document de la factura, juntament amb les dades
de la signatura electronica i el contingut del certificat digital, durant el periode
establert fins a la prescripcio.

Quines obligacions tinc com a emissor de factures electroniques?
L'emissor de factures electroniques té aquestes obligacions:

a) Conservar les factures electroniques, juntament amb les dades associades
(signatura i certificat), en el format original.

b) Assegurar la llegibilitat de les factures en el format original.

c) Garantir I'accés complet a les dades (visualitzacio, cerca selectiva, copia o
baixada en linia i impressid).

Quines obligacions tinc com a receptor de factures electroniques?

El receptor de factures electroniques té aquestes obligacions:

a) Conservar les factures electroniques, juntament amb les dades associades
(signatura i certificat), en el format original.

b) Assegurar la llegibilitat de les factures en el format original.

c) Garantir I'accés complet a les dades (visualitzacid, cerca selectiva, copia o
baixada en linia i impressio).



A diferencia de I'emissor, el receptor de factures electroniques pot optar per
conservar en paper les factures rebudes en format electronic, sempre que consti
a la copia impresa una marca grafica d'autenticacié produida per un sistema
admes i publicat per I'Agéncia Tributaria.

10.2 CERTIFICATS DIGITALS

Qué és la signatura electronica?

Es una signatura que es pot aplicar sobre documents electronics (fitxers,
missatges de correu electronic, etc.) i que té el mateix efecte que una de manus-
crita. Té com a finalitat associar la identitat del signant amb el document.
Aquesta firma ofereix més garanties que la manuscrita, ja que permet detectar
qualsevol manipulacié i s'associa matematicament al contingut del document
signat i al signant. La signatura electronica es genera amb la clau privada del
signant (o emissor); el receptor té la garantia de la identitat de I'emissor perquée
en pot comprovar la signatura amb la seva clau publica, registrada en un direc-
tori public al qual pot accedir tothom.

Quina importancia té la signatura electronica?

La signatura electronica és vital per desenvolupar i expandir el comerg electronic,
ja que confereix una proteccid tecnica i juridica a tots els documents electronics
i a les transaccions i les relacions comercials que tenen lloc electronicament.

Com es comprova la validesa d'una signatura digital?

Qualsevol persona que tingui la clau publica d'una altra en pot validar la signatura
des del seu navegador. Un procés informatic compara la signatura rebuda amb
un extracte de caracters del text del missatge i només accepta la signatura com
a valida si totes dues coses coincideixen totalment. El receptor del missatge és
qui decideix si fa confianga a I'autoritat de certificacio (CA) emissora del certificat
amb el qual s'ha signat el missatge. Aquestes CA sén les que solucionen I'Unic
punt feble que tenen els sistemes que funcionen amb criptografia de clau publica
i garanteixen que la persona que signa és realment qui afirma que és.

Qué he de fer per poder veure una signatura?
La signatura electronica es pot veure per mitja d'una aplicacié que permet desxi-
frar-la fent servir la clau publica.

La informacié enviada per Internet pot ser capturada per terceres persones?
La informacié no es transmet xifrada si no es disposa d'un certificat digital. En
aquesta situacio, si algu intercepta una comunicacioé (un missatge de correu elec-
tronic o I'enviament del nimero de targeta de credit per fer una compra), pot llegir
o capturar les dades enviades amb una facilitat considerable. En canvi, si
I'emissor i el receptor tenen certificats electronics, la informacié que intercanviin
es transmet xifrada (encriptada) i, si és capturada, només se'n pot obtenir el crip-
tograma (un conjunt de caracters sense significat). Cal coneixer la clau privada
per poder tenir accés a la informacio.



GLOSSARI ©

Autoritat de certificacié

CA son les sigles en anglés de «Certification Authority». Una autoritat de certifi-
caci6 és una entitat de confianga que s'ocupa d'emetre i de revocar els certificats
digitals utilitzats en la signatura electronica, per a la qual cosa fa servir la cripto-
grafia de clau publica. L'autoritat de certificacid és un tipus particular de
proveidor de serveis de certificacidé que legitima davant de tercers, que confien
en els seus certificats, la relacid entre la identitat d'un usuari i la seva clau
publica. A la pagina web del Ministeri d'Industria, Turisme i Comerg, hi ha infor-
macié sobre les diverses autoritats de certificacio reconegudes existents:

http://www.mityc.es/dgdsi/es-
ES/Servicios/FirmaElectronica/Paginas/Prestadores.aspx.

Autoritat de registre (RA)

és l'entitat delegada per I'autoritat de certificacié per actuar com a centre de
tramitacié de sol-licituds de certificats, comprovacioé d'identitats i lloc de contacte
amb els clients.

Confirmacié electronica

és una modalitat de confirmacid, un servei financer que ofereix una entitat finan-
cera per tal de facilitar als clients la gestio del pagament de les compres que fan
(s'ofereix amb la finalitat de cobrar les factures abans de la data de venciment).
En aquest servei, el document cedit correspon (en la majoria de casos) a una
factura electronica.

CRL

son les sigles en anglés de «Certificate Revocation List», que vol dir «llista de
certificats revocats». Una CRL és una llista de certificats que han estat revocats:
aquests certificats ja no sén valids i no hi ha de confiar cap usuari del sistema.

Encriptacio

la criptografia és la ciencia de xifrar i desxifrar informacié per mitja de técniques
especials; s'utilitza freqientment per intercanviar missatges que només poden
llegir les persones a qui s'adrecen, que tenen els mitjans per desxifrar-los.

Facturatge o factoring

és una formula de finangament i administracié basada en la cessié de factures.
L'empresa cedeix el credit comercial dels seus clients a una companyia de factu-
ratge, que s'encarrega de gestionar-ne el cobrament a canvi d'una contrapres-
tacié consistent en una comissié pels serveis administratius i uns interessos pel
finangament (avangcament del venciment de pagament de les factures dels
clients).

Facturatge electronic

és una modalitat de facturatge en qué el document cedit correspon (en la majoria
de casos) a una factura electronica i en qué no es fan servir en cap moment ni el
paper ni cap altre mitja fisic com a suport, és a dir, les transaccions que es fan
entre el client, el deutor i el factor sén totalment en linia.

FTP

son les sigles en anglés de «File Transfer Protocol». Es tracta d'un protocol de
xarxa per a la transferencia d'arxius que es basa en |'arquitectura client-servidor.
Des d'un equip, el client es pot connectar a un servidor per baixar-se'n arxius o
per pujar-n'hi, independentment del sistema operatiu utilitzat en cada equip.



Metadades

generalment, son «dades sobre dades». Es tracta de dades que descriuen altres
dades. El concepte de metadades és analeg a I'Us d'indexs per localitzar
objectes en lloc de dades.

Mode ASP

és un servei que permet a l'usuari fer servir un paquet de programari determinat
per Internet, sense que li calgui instal-lar-lo a I'ordinador.

OCSP

son les sigles en angles d'«Online Certificate Status Protocol». Es tracta d'un
meétode per determinar I'estat de revocacio d'un certificat digital fent servir altres
mitjans que no siguin una CRL.

PDF-417

és una especificacié de codi de barres de dues dimensions que pot emmagat-
zemar, com a maxim, 1.800 caracters alfanumerics (ASCII) o 1.100 codis binaris
per cada simbol (cada rectangle en forma de «navol de punts»).

PKI

son les sigles en anglés de «Public Key Infrastructure». La infraestructura de clau
publica és una combinacié de maquinari i programari, politiques i procediments
de seguretat que permet executar amb garanties operacions criptografiques com
I'encriptacio, la signatura digital o el no-rebuig de transaccions electroniques.

Portasignatures

és una eina de signatura electronica pensada per signar grups de documents
amb un sol clic. Permet signar els documents d'una manera facil (d'un en un o
diversos de cop) amb un sol clic.

Procediment marc PDF-417
és un procediment que s'utilitza per als codis de barres PDF-417. Aquest proce-
diment s'aplica per no limitar la mida maxima de les dades.

Serveis web
sén un conjunt de protocols i estandards que serveixen per intercanviar dades
entre aplicacions. Hi ha diverses aplicacions informatiques, desenvolupades en
llenguatges de programacio diferents i executades sobre qualsevol plataforma,
que poden utilitzar els serveis web per intercanviar dades en xarxes d'ordinadors
com Internet.
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ANNEX |. MARC LEGAL DE LA SIGNATURA | LA FACTURA ELECTRONICA

- Directiva 1999/93/CE del Parlament Europeu i del Consell, de 13 de desembre
de 1999, per la qual s'estableix un marc comunitari per a la signatura electronica,
basada en un certificat reconegut i creada per mitja d'un dispositiu segur de
creaci6 de signatures, d'acord amb el que disposen els apartats 6 i 10 de I'article
2 de la Directiva esmentada.

- Llei 59/2003, de signatura electronica: regula la signatura electronica, I'eficacia
juridica de la signatura electronica i la prestacio de serveis de certificacio.

- LLei 56/2007, que introdueix una série d’innovacions normatives en materia de
facturacio electronica i de reforg dels drets dels usuaris i, per altre banda, empren
les modificacions necessaries en I’ordenament juridic per promoure I'impuls de la
societat de la informacié.

- Ley 30/2007, de contractes del sector public, que obliga a les empreses a
realitzar la facturacié electronica amb les administracions publiques
(Administracio General de I’Estat) a partir de I’'1 de novembre del 2010.

- Directiva 2001/115/CE del Consell, de 20 de desembre de 2001, per la qual es
modifica la Directiva 77/388/CEE amb I'objectiu de simplificar, modernitzar i
harmonitzar les condicions imposades a la facturacié en relacié amb I'impost
sobre el valor afegit.

- Reial decret 1496/2003, del Reglament sobre obligacions de facturacio i de
modificacié del Reglament de I'IVA (Reial decret 1624/2002); transposicié de la
Directiva 2001/115/CE, sobre facturacié en relacié amb I'lVA.

- Reial decret 2402/1985, sobre el deure d'emetre i lliurar factures, derogat pel
Reial decret 1496/2003, a excepcid de l'article 9 bis.

- Reial decret 87/2005, de modificacié del Reial decret 1496/2003, pel qual s'au-
toritza I'emissié de factures substitutives de rectificaci6 amb imports negatius.

- Ordre HAC/3134/2002, sobre un nou regim de facturacié telematica, el desen-
volupament del regim de facturacié telematica de I'article 88 de la Llei de I'lVA i
I'article 9 bis del Reial decret 2402/1985.

- Ordre HAC/1181/2003, de 12 de maig, per la qual s'estableixen normes espe-
cifiques sobre I'Us de la signatura electronica en les relacions tributaries per
mitjans electronics, informatics i telematics amb I'Agencia Estatal de
I'Administracio Tributaria.

- Resolucié 2/2003, de 14 de febrer, de la Direccié General de I'Agéncia Estatal
de I'Administracié Tributaria sobre certs aspectes relacionats amb la facturacié
telematica.

- Resolucio de 24 de juliol de 2003 de la Direccié General de I'Agéncia Estatal de
I'Administracio Tributaria, per la qual s'estableix el procediment que cal seguir per
a l'admissié de certificats d'entitats proveidores de serveis de certificacié electro-
nica.

- Ordre EHA 962/2007, per la qual es desenvolupa el Reial decret 1496/2003 en
matéria de facturacio telematica i conservacio electronica de factures i es regula
la digitalitzacié certificada.



ANNEX II. LA SIGNATURA DIGITAL | EL RECONEIXEMENT INTERNACIONAL
D'AQUEST TIPUS DE SIGNATURA

La confianga en un certificat digital I'ofereix I'entitat que I'emet, és a dir, I'autoritat
de certificacio, i ho fa tant per mitja de les seves politiques i practiques de certi-
ficacié com gracies a la confianga que I'entitat genera en els usuaris. Aixi doncs,
els certificats de Camerfirma gaudeixen de confianga a tot el mon.

Camerfirma pertany a Chambersign, una xarxa europea d'autoritats de certifi-
cacié de les cambres de comerg que li confereix una perspectiva internacional.
Des de fa temps desenvolupa un projecte que pretén aconseguir certs objectius
que contribuirien moltissim a les finalitat segtients:

- Aconseguir el reconeixement internacional dels certificats emesos per les
cambres de comerg.

- Assegurar I'homogeneitat dels certificats digitals.

- Fomentar el comerg exterior per mitja del comerg en linia.

CHAMBERS|GN * Austria * Luxemburg
Creating Trust in Electronic Commerce * Bélgica - Holanda

* Franca * Espanya

° Alemanya ° Suécia

* ltalia > Regne Unit

A part de pertanyer a una xarxa europea d'autoritats de certificacid, Camerfirma
disposa d'un certificat arrel el reconeixement mundial del qual és Unic:
Chambers of Commerce Root.

. 02/08/2028
. 08/01/2004
31/12/1999

07/01/2031
«  2505/2019
- 22/08/2018




Cal establir mecanismes per tal que els usuaris sol-licitin el seu propi certificat, de
manera que es pugui garantir la identitat dels usuaris en questié. Aquest proce-
diment s'anomena «procediment de registre» i es fa per mitja de I'anomenada
«autoritat de registre» (en anglés, registration authority, RA).

L'autoritat de registre és el centre de tramitacioé de les sol-licituds de certificats,
de comprovacié d'identitats i de documentacio acreditativa de les dades que
conté el certificat; també és el punt de trobada amb els clients. Aquestes autori-
tats es basen en les politiques de certificacio, element que indica el nivell de
seguretat associat al certificat. Pel que fa a Camerfirma, les autoritats de registre
son les cambres de comerg, i el grau de seguretat que tenen és maxim.

Autoritat
de certificacié

A
M@ﬁmnms
Autoritat / @Camaras
» ) de registre
NS

Autoritat de registre

Exemple d'una autoritat de certificacié

Una politica de certificacio és un document elaborat per I'emissor dels certi-
ficats que, basicament, descriu I'Us del certificat, la comunitat a la qual s'adreca,
les declaracions de responsabilitat dels agents implicats en la gestié del certi-
ficat i els requisits de seguretat que I'emissor defineix com a necessaris per a
I'emissio del certificat.

La politica de certificacid és un element que ens indica el nivell de seguretat
vinculat al certificat, és a dir, amb quin grau de fiabilitat podem establir que la
identitat de l'usuari esta vinculada a la clau publica. Per tant, és un document
essencial per poder valorar i equiparar certificats d'emissors diferents. Podem dir
que un certificat és equiparable a un altre si els termes de la politica de certifi-
cacié de tots dos sén equiparables.



ANNEX Ill. FORMATS DE SIGNATURA ELECTRONICA

Tot seguit, comentem els formats de signatura més estesos que permeten aportar
tots els elements per crear una signatura electronica avangcada o reconeguda:

Formats de signatura

XMLDsig
PKCS#7
PDF

N /

- PKCS#7/CMS attached o detached:

Es el format més estés. Depenent de si porta el document signat adjunt o no,
tenim la versié attached (amb adjunt) o detached (sense adjunt). Permet signa-
tures multiples. Permet els formats de signatura de llarga durada. L'estandard
PKCS#7 és un conjunt de normes per signar i encriptar © documents.

- Signatura en XML o XMLDsig:

Es tracta del format amb més projeccié gracies a la seva capacitat d'integracio i
a l'aparicié del format de factura Facturae versié 3.0 de I'AEAT/CCI. Permet els
formats de signatura de llarga durada. XAdES (XML advanced electronic signa-
tures), recomanacié TS 101 903 de I'ETSI (Institut Europeu d'Estandards de
Telecomunicacions), basat en I'estandard XMLDSig del W3C (Consorci World
Wide Web, http://www.w3.org).

Segons |'estandard XMLDsig, hi ha diversos tipus de signatura:

- Enveloped, en que la signatura s'afegeix al final del document XML com un
element més. N'és un exemple Facturae. Se signa tot el que és immediatament
anterior al document.

« Enveloping, en qué el document s'inclou dins de la signatura, en la qual es
referencia la cosa signada com a objecte inserit en la signatura. Com que es
referencien els objectes, aquest model permetria distingir que se signa i qué
no: es podria signar I'objecte sencer o només parts concretes de I'objecte (per
mitja de I'assignacio d'un identificador diferenciador).

- Detached (sense adjuntar), en que la signatura i el document se separen en
dos arxius; la URL on hi ha el document pot apareixer a la signatura mateixa.

- PDF (PKCS#7):

Es tracta d'una implantacié del PKCS#7. Tot i que fins no fa gaire temps la vali-
daci6 de signatures es feia a la destinacio, la creacio i la validacié de les signa-
tures han anat millorant, encara que aixd no ha estat fins a I'Ultima versié. La
creacio i la validacié de les signatures electroniques han anat millorant amb les
diverses versions successives, fins que s'ha arribat a una versié millorada que
permet les signatures de llarga durada. Es tracta d'eina de signatura estesa
gracies a Acrobat Reader.



ANNEX IV. TIPUS DE CERTIFICATS

- Certificats de persona fisica de pertinenca a I'empresa

« Per a tot tipus d'empreses: aquest certificat permet que el titular s'identifiqui
com a treballador d'una empresa, una institucio, un col-legi professional, una
associacio, etc.

El certificat digital de pertinenca a una empresa garanteix la identitat de la
persona fisica titular del certificat, i també la vinculacié d'aquesta persona a una
entitat determinada en virtut del carrec que hi ocupa. Aquest certificat, per si sol,
no atorga més facultats al titular que les que posseeix pel fet de dur a terme la
seva activitat habitual. L'Us d'aquest certificat es restringeix Unicament al titular, i
la cessi6 del certificat és exclusivament responsabilitat seva.

- Certificats de persona juridica

- Per a tot tipus d'empreses: aquest certificat identifica una entitat amb perso-
nalitat juridica.

Es tracta d'un certificat digital emés a favor d'una entitat juridica que es pot
utilitzar sempre que s'admeti en les relacions que mantingui la persona juridica
amb les administracions publiques o en la contractacié de béns o serveis que
siguin propis de la seva activitat ordinaria o que la concerneixin. La custodia de
cada certificat digital de persona juridica és responsabilitat de la persona fisica
que el sol-licita; tot aixd, sens perjudici del fet que el puguin utilitzar altres
persones fisiques vinculades a I'entitat.

- Certificats de persona fisica de representant

« Per a tot tipus d'empreses: aquest certificat permet que el titular actui en
nom de I'empresa a qué pertany.

El certificat digital de representant s'emet a favor d'una persona fisica represen-
tant d'una entitat determinada. El titular del certificat s'identifica no Unicament
com a persona fisica pertanyent a una empresa, sin6 que a més hi afegeix la
qualificacio de representant legal o apoderat general de I'empresa. L'Us d'aquest
certificat es restringeix Unicament al titular, i la cessio del certificat és exclusiva-
ment responsabilitat seva.

- Certificat de factura electronica

+ Per atot tipus d'empreses: aquest certificat s'ha d'utilitzar exclusivament per
a la facturacié electronica, tant en I'ambit nacional com en l'internacional.

Aquest certificat és exclusiu per a l'activitat de facturacid, i només es pot fer
servir per a aquesta activitat. No permet fer cap altre tramit que no sigui la factu-
racio electronica, ni amb I'Administracié ni entre empreses en nom de I'empresa.
Per tant, ofereix una seguretat extra en la signatura de factures. Satisfa la neces-
sitat de les grans empreses que busquen la seguretat del certificat a I'hora
d'emetre factures electroniques.
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